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[bookmark: _Toc207267370]Zweck
Diese SOP beschreibt die Vorgehensweise zur Durchführung des Functional Risk Assessments (FRA) im Rahmen der Computer System Validation (CSV) und legt die Maßnahmen zur Risikominimierung fest.
[bookmark: _Toc207267371]Geltungsbereich
Diese SOP gilt für das UDI Add-On im SAP-Umfeld sowie alle Prozesse zur Datenerfassung, Prüfung und Übermittlung von UDI-Daten an Behörden (z. B. EUDAMED).
[bookmark: _Toc207267372]Verantwortlichkeiten
· Process Owner: verantwortlich für die fachliche Richtigkeit der UDI-Prozesse
· QA/CSV-Verantwortlicher: verantwortlich für die Überprüfung und Genehmigung des FRA
· Benutzer: verantwortlich für die Anwendung der festgelegten organisatorischen Maßnahmen
· IT: verantwortlich für die Implementierung und Wartung der technischen Maßnahmen
[bookmark: _Toc207267373]Vorgehensweise Functional Risk Assessment
[bookmark: _Toc207267374]Risikobewertung
· Risiken werden identifiziert und anhand der Parameter Impact (I), Probability (P) und Detectability (D) bewertet.
· Der RRS (Remaining Risk Score) ergibt sich aus I × P × D.
· Abhängig vom RRS werden Maßnahmen definiert.
[bookmark: _Toc207267375]Maßnahmenumsetzung
FRA-04 – Prüfregeln (Business Rules)
· Organisatorische Maßnahme: Alle Business Rules werden vor Inbetriebnahme durch geschulte Regulatory-Affairs-Experten geprüft.
· Technische Maßnahme: Die Business Rules sind in der Functional Specification dokumentiert und im SAP Add-On implementiert und getestet.
· Zusätzliche Maßnahme: EUDAMED prüft bei der Datenübertragung die Datensätze auf Gültigkeit und lehnt fehlerhafte Einträge ab.

FRA-05 – Falsche Behördenübermittlung
· Organisatorische Maßnahme: Vier-Augen-Prinzip mit Genehmigung ist umgesetzt. Zusätzlich gibt es eine Arbeitsanweisung zur manuellen Prüfung der Zielbehörde.
· Technische Maßnahme: Export erfolgt nur über eine dedizierte Berechtigungsrolle im Webservice.
· Zusätzliche Maßnahme: EUDAMED validiert die übermittelten Datensätze; fehlerhafte Einträge werden abgelehnt.

FRA-06 – Fehlerhafte Übertragung an Behörden
· Organisatorische Maßnahme: Vier-Augen-Prinzip mit Genehmigung ist umgesetzt. Zusätzlich gibt es eine Arbeitsanweisung zur manuellen Prüfung der exportierten Datensätze.
· Technische Maßnahme: Export erfolgt nur über eine dedizierte Berechtigungsrolle im Webservice.
· Zusätzliche Maßnahme: EUDAMED validiert die Datensätze bei der Übertragung und lehnt ungültige Datensätze ab.

FRA-07 – Audit-Trail bei UDI-Daten
· Organisatorische Maßnahme: Benutzer werden geschult, die Audit-Trail-Funktion konsequent auszuführen.
· Technische Maßnahme: Audit-Trail-Funktion ist verpflichtend im System hinterlegt und protokolliert Änderungen.

FRA-08 – Export-Audit-Trail
· Organisatorische Maßnahme: Benutzer werden geschult, den Export-Audit-Trail konsequent auszuführen.
· Technische Maßnahme: Export-Audit-Trail ist verpflichtend im System hinterlegt und protokolliert Exporte (xls, xml, EUDAMED).
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